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Fehlinformationen und
Verschworungstheorien im
Internet entgegentreten

Empfehlungen von
Wissenschaftlerinnen und
Praktiker:innen aus

dem DACH-Raum
(Deutschland, Osterreich,
Schweiz)




Fehlinformationen, Halbwahrheiten und Verschworungstheorien kdnnen der Gesellschaft
erheblichen Schaden zuftigen: Sie kénnen dazu fuhren, dass Menschen wissenschaftliche
Erkenntnisse ignorieren oder leugnen, offentliche Gesundheitsrichtlinien nicht befalgen,
bestimmte gesellschaftliche Gruppen ausgrenzen oder sogar Gewalt legitimieren. Es ist
daher wichtig, der Verbreitung von Fehlinformationen und Verschworungstheorien effektiv
entgegenzuwirken.

Forschende der Jungen Akademie Schweiz (JAS) und der Universitat Zirich haben sich dieser
Herausforderung angenommen. Im Rahmen einer dreiwelligen Delphi-Studie - d. h. einer
mehrwelligen Befragung von Expertinnen zur Einschatzung aktueller und zukunftiger Ent-
wicklungen - wurden 47 Wissenschaftlerinnen und Praktikerinnen aus 13 Landern gebeten,
aktuelle Herausforderungen im Umgang mit Fehlinformationen und Verschworungstheorien
online zu identifizieren, Entwicklungen zu prognostizieren und darauf aufbauend zielgerich-
tete Interventionen zu entwickeln.

Die hier prasentierten Empfehlungen sind speziell auf die DACH-Region (Deutschland, Oster-
reich, Schweiz) ausgerichtet und sollen Entscheidungstrager:innen aus den Bereichen Politik,
Technologieplattformen, Journalismus und Wissenschaft sowie dartiber hinaus unterstitzen.

ZUR PROJEKTGRUPPE
ZUR PROJEKTWEBSEITE JUNGE AKADEMIE SCHWEIZ



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE HERAUSFORDERUNGEN:

Mangelnde digitale Medien- und
Informationskompetenz und
gesellschaftliche Resilienz

- Mangel an finanziellen Ressaurcen und Initiativen zur nachhaltigen Starkung der
digitalen Medien- und Informationskompetenz unterschiedlicher gesellschaftlicher
Gruppen

- Mangel an gezielten Interventionsstrategien zur Immunisierung und Befahigung der
Burger:innen zur Erkennung falscher, irrefihrender oder verschwdrungstheoretischer
Inhalte

- Vertrauensverlust in gesellschaftliche Institutionen und deren Vertreter:innen



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE HERAUSFORDERUNGEN:

Grenziiberschreitende Informations-
verbreitung und regulatorische Licken

- Ungenlgende Umsetzung regulativer Massnahmen, um die Verbreitung von
Fehlinformationen und Verschwdrungstheorien auf Social Media-Plattformen einzu-
dammen, unter Berlcksichtigung nationaler Gesetze und Verordnungen

- Fehlen transparenter Moderation von Inhalten auf Social Media-Plattformen, die ein
Gleichgewicht zwischen dem Recht auf freie Meinungsdusserung und der Eindammung
falscher oder irrefihrender Informationen und verschwérungstheoretischer Inhalte
herstellt

- Adaguate Mechanismen zur automatisierten Identifizierung und Kennzeichnung von
Fehlinformationen und Verschworungstheorien fehlen

- Intransparenz bei der Kuratierung von Inhalten durch Algorithmen auf digitalen
Plattformen



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE HERAUSFORDERUNGEN:

Ressourcenmangel im Journalismus und
wissenschaftliche Licken

- Mangel an (langfristiger) Finanzierung von Wissenschaftsjournalismus und unab-
hdngigen Faktenpruferinnen

- Beschrankter Zugang zu Inhalts-, Verbreitungs- und Nutzer:innendaten auf digitalen
Plattformen fir Wissenschaft, Journalismus und Faktenpriferinnen

- Mangel an landertbergreifender Forschung und Langsschnittstudien zur Verbreitung
von Fehlinformationen und Verschworungstheorien sowie zur Wirksamkeit von

Interventionsstrategien



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE MASSNAHMEN:

Professionellen Journalismus und
unabhangige Faktenprifung férdern

Journalistinnen und Faktenprufer:innen tragen wesentlich zu einer gut informierten Gesell-
schaft bei. Dabei sind eine objektive, sorgfaltige und transparente Berichterstattung sowie
eine unabhangige Faktenprifung von entscheidender Bedeutung, um das Vertrauen der
Offentlichkeit in die Medien zu starken und die Verbreitung falscher oder irrefiihrender
Informationen durch eine rasche Richtigstellung einzudammen. Zudem kénnen Journa-
listinnen und Faktenpriferinnen das Bewusstsein fir manipulative Strategien scharfen.
Da dies zeit- und ressourcenintensiv ist, bedarf es einer langfristig gesicherten finanziellen
Forderung des professionellen (Wissenschafts-)Journalismus sowie des Ausbaus einer
organisations- und landertbergreifenden Infrastruktur von Faktenprifungsorganisationen.
Darliber hinaus sollte Faktenprifung als Teil journalistischer Arbeit gelehrt und gefordert
werden. Durch die Zusammenarbeit zwischen Journalistinnen, Faktenpriferinnen und
Expertinnen aus verschiedenen gesellschaftlichen Bereichen kann nicht nur die Qualitat
der Berichterstattung gesichert, sondern auch das Vertrauen in den Journalismus gestarkt
werden. Auch Bildungsinitiativen zur Forderung von Medienkompetenz kénnen durch
Journalistinnen und Faktenpriferinnen unterstitzt werden.



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE MASSNAHMEN:

Digitale Plattformen pragen entscheidend, wie Menschen miteinander kommunizieren, wie
Informationen generiert und verbreitet werden und wie Entscheidungsprozesse organi-
siert sind. Ihr Einfluss auf die gesellschaftliche Meinungshbildung hat stark zugenommen.
Nach Einschatzung der Expertinnen kommt ihnen somit auch eine zentrale Rolle in der
Eindéammung von Fehlinformationen und Verschworungstheorien zu. Die Selbstregulierung
der Plattformen reiche dafur allerdings nicht aus, weshalb von Seiten der Politik rechtliche
Rahmenbedingungen geschaffen werden mussten.

Dieser Rechtsrahmen sollte einerseits die Plattformen zu mehr Transparenz Uber die Funk-
tionsweise ihrer Empfehlungsalgorithmen verpflichten. Zum anderen brauche es ein inter-
nationales Monitoring von Fehlinformationen und Verschwarungstheorien auf digitalen
Plattformen, um frihzeitig auf diese reagieren zu kénnen. Hierflr bedarf es spezifischer
Indikatoren zur Klassifizierung potenziell gefahrdender Inhalte sowie datengestltzte
Simulationen und Prognosen zu deren Verbreitung.

Aus Sicht der Expertinnen ist zu prifen, ob unabhangige Gremien - sogenannte Plattform-
rate - zur Beratung und Kontrolle von digitalen Plattformen geschaffen werden konnten.
Diese Plattformrate sollten sich aus ausgewahlten Nutzer:innen sowie Expert:innen zusam-
mensetzen, um so die Interessen von Blrger:innen, Wirtschaft und Palitik sowie Expertisen
aus Journalismus und Wissenschaft bei wichtigen Entscheidungsfragen rund um Meinungs-
freiheit oder Desinformation zu vertreten. Als Kontrollorgane sollten Plattformrate Einsicht
in algorithmische Selektionsprozesse und inhaltliche Moderationspraktiken der Plattformen
erhalten, diese bewerten und ggf. Sanktionen aussprechen kénnen.



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE MASSNAHMEN:

Digitale Medien- und Informations-
kompetenzen starken

Die Forderung der digitalen Medien- und Informationskompetenz tragt zum Aufbau einer
aufgeklarten und resilienten Gesellschaft bei, die besser in der Lage ist, Fehlinformationen
zu erkennen, ihnen entgegenzuwirken und die Verbreitung von Desinformation und
Verschworungstheorien einzudammen. Diese Kompetenzen helfen Menschen, (Fehl-)Infor-
mationen und deren Quellen kritisch zu hinterfragen und ggf. selbststandig zu Uberprifen.
Potenziell falsche, irreflihrende oder verschworungstheoretische Inhalte kénnen so besser
erkannt und vermieden werden.

Diese Kompetenzen sollten sowohl in Schulen als auch in der Erwachsenenbildung
vermittelt werden, beispielsweise finanziert durch offentliche Mittel oder Stiftungen. Dabei
ist darauf zu achten, dass Wissen und Kompetenzen zielgruppenspezifisch vermittelt und
kontinuierlich aktualisiert werden. Dazu gehort auch die Vermittlung von Wissen Uber
journalistische Qualitatsstandards und Faktenprifungen, Gber (inter-)nationale Medien-
systeme und Uber die Funktionsweise von digitalen Plattformen und Algorithmen.



EXPERT:INNEN IDENTIFIZIERTEN FOLGENDE MASSNAHMEN:

Effektive Wissenschaftskommunikation kann dazu beitragen, das Bewusstsein fir Fehl-
informationen, Halbwahrheiten und Verschwérungstheorien zu scharfen, ihre Verbreitung
einzudammen und die Offentlichkeit dazu zu ermutigen, sich auf verlassliche und fundierte
Quellen zu verlassen. Die Forschung zu Fehlinformationen und Verschwdérungstheorien
kann bereits auf eine beachtliche Zahl von Studien verweisen. Aufgabe einer effektiven
und zielgruppengerechten Wissenschaftskommunikation sollte es nun sein, komplexe
wissenschaftliche Erkenntnisse in eine leicht verstandliche Sprache zu Ubersetzen
und dadurch wissenschaftliche Informationen einem breiteren Publikum zuganglich zu
machen. Dies kann wiederum dazu beitragen, falsche oder irrefihrende Behauptungen zu
widerlegen. Dabei sollte jedoch auch auf Unsicherheiten und Grenzen wissenschaftlicher
Erkenntnisse hingewiesen werden. Dartber hinaus sollte untersucht werden, wie bisher
nicht erreichte Gruppen angesprochen werden kdnnen. Dies erfordert insbesondere ange-
wandte Forschung zur wissenschaftlichen Evaluierung von Wissenschaftskommunikation.

Neben den Universitaten und Kommunikationsabteilungen sind es Wissenschaftler:innen
selbst, die Wissenschaftskommunikation betreiben. Dazu braucht es sowohl professionelle
Kommunikationstrainings und Anreize fir entsprechende Aktivitaten als auch geschulte
Institutionen, an die sich Wissenschaftlerinnen wenden kénnen, wenn sie sich aufgrund
ihres Engagements gegen Fehlinformationen und Verschwérungstheorien Anfeindungen
ausgesetzt sehen.



Zusammenfassend zeigen die Ergebnisse der Studie: Viele der heutigen Heraus-
forderungen werden aus Sicht der Expert:innen auch in den kommenden Jahren
relevant bleiben oder sich sogar noch verstarken. Um falsche, irrefiihrende oder
verschworungstheoretische Inhalte auf digitalen Plattformen einzudammen,
betonen die Expert:innen, dass es einer Kombination aus individuellen Massnahmen

und der Zusammenarbeit diverser Entscheidungstriager:innen und gesellschaft-
licher Gruppen bedarf.
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